
 
Diplom-Kaufmann 

CARL-DIETRICH SANDER 
UnternehmerBerater 

 
Management und Strategie für Handwerk und Mittelstand 

 
www.methoden-fuer-kmu.de – November 2021 

Seite 1 von 2 

Alt Vorst 26   41564 Kaarst 
Telefon 02131 – 660413   Fax 660426   Mobil 0177 – 7515161 

E-mail info@cd-sander.de   Internet www.cd-sander.de 
 

 
Das Aktuelle Thema  
für Handwerker, Kleine und mittlere Unternehmen (KMU) und Mittelständler: 
 
 
Chefaufgabe Cybersicherheit 

 
 

Cyberrisiken versus Cybersicherheit: Ein Ungleichgewicht?!  
 
Die Medien sind voll von Berichten über erfolgreiche Cyberkriminalität. Selbst namhafte Unternehmen 
werden von Ransomware (Erpressungs-Software, die Daten blockiert und womöglich auch entwendet, 
um das Druckpotenzial zu erhöhen) heimgesucht. Eigentlich sind sich alle Experten einig: Den Wettlauf 
werden immer wieder die Hacker gewinnen. Dennoch gehört das Thema auf jeden Chef- und Chefinnen-
Schreibtisch: Das heute Menschenmögliche tun, damit es nicht das eigene Unternehmen erwischt. Oder 
damit im Fall des Falles der Schaden überschaubar bleibt und schnell reparierbar ist. 
 
Schwachstelle Mensch 
 
Es verblüfft immer wieder, wie oft Mitarbeitende die Türen und Tore für die Cyberkriminellen öffnen – 
einfach indem Sie in Mails Links oder Anhänge anklicken. Wie oft schulen Sie Ihre Mannschaft zu 
diesem Thema? Mit einem einmaligen Hinweis ist es dabei eben nicht getan. 
 
Schwachstelle Technik 
 
Wie stark sind Ihre technischen Vorkehrungen von Firewall über Virenschutz bis zur Datensicherung auf 
wirklich vom System getrennten Datenträgern? Welche vertraulichen Daten (z.B. Forschung) fahren Sie 
auf komplett vom Tagesgeschäft getrennten Systemen? Wer aus der Mannschaft kommt an welche 
Daten (Nutzerberechtigungssystem)? Was haben Sie alles wie vernetzt – und welche Hintertüren öffnen 
Sie ggf. damit? Welche Geräte nutzen Ihre Mitarbeitenden für die Arbeit im Firmennetzwerk und wie sind 
diese Geräte wiederum gesichert und mit wem vernetzt (vor allem wenn private Geräte genutzt werden)? 
Welches Notfallkonzept haben Sie, falls doch etwas passieren sollte? 
 
IT-Inventur machen 
 
Cybersicherheit ist ein Dauerthema. Dennoch lohnt es sich, einmal im Jahr im Rahmen der Chefaufgabe 
das Thema bewusst auf den Schreibtisch zu holen und abseits des Tagesgeschehens in Ruhe zu 
durchdenken. Dazu folgende weitergehende Hinweise: 
 
Weitere Themen dazu finden Sie auf www.methoden-fuer-kmu.de im Kapitel „8 Selbstmanagement – die 
eigene Arbeit organisieren“ am Ende (herunterzuladen nach kurzer Registrierung): 
 „Chefaufgabe IT-Inventur einmal im Jahr“  
 „Digitale Entgiftung“: Zum täglichen Umgang mit den Instrumenten der Digitalen Transformation 
 „Der App-solute Wahnsinn – App-Inventur machen“ 
 
Eine IT-Sicherheits-Check können Sie vornehmen auf der Seite https://www.sec-o-mat.de der 
Transferstelle IT-Sicherheit in der Wirtschaft. 
Den Schutz vor Hackerangriffen gerade für kleine und mittlere Unternehmen (KMU) schildert Achim 
Barth im aktuellen PT-Magazin der Oskar-Patzelt-Stiftung als Ausrichterin des Großen Preis des 
Mittelstandes. 
 

https://www.pt-magazin.de/de/wirtschaft/innovation/wie-kmu-sich-vor-hackerangriffen-sch%C3%BCtzen_kwdbbei1.html?&highlight=1&keys=wie+kmu+sich+vor+hackerangriffen+sch%C3%BCtzen&lang=1
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Fragen zur Umsetzung in Ihrem Unternehmen  
 
Sie möchten sich zur Umsetzung dieses "Aktuellen Themas" austauschen, haben Fragen dazu - dann 
rufen Sie mich einfach an (02131-660413) oder nutzen Sie den E-Mail-Kontakt (info@cd-sander.de). Ich 
freue mich auf einen ersten unverbindlichen Austausch mit Ihnen.  
 
Ihre Anregungen  
 
Ich freue mich über Anregungen zu weiteren Themen oder Akzenten, die Ihnen wichtig sind und die 
auch anderen Unternehmen Impulse geben können. Sprechen Sie mich gerne an: 02131-660413 oder per 
E-Mail (info@cd-sander.de).   
 
Newsletter abonnieren  
 
Sie möchten regelmäßig über die neuen Themen auf dieser Seite informiert werden? Dann melden 
Sie sich zum Newsletter "Gedanke der Woche/ Aktuelles Thema" (www.newsletter.cd-sander.de)an. 
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